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Matriz Mapa de Riesgos

Teniendo en cuenta que con la expedicion del Decreto 1499 de 2017 ‘Por medio del cual se moifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Pabica, en o relacionado con el Sistema de Gestion establecido en el artculo

133 de laLey 1753 de 2015, se area un solo Ssiema de Gestion yse ainea con el Sisiema de Conrol Inferno, hoy fodas las eniidades piblicas requieren aclualizar ylo implementar el Modelo Inegrado de Planeacion y Gesiion MIPG, modelo que incorpora
el Modelo Estandar de Control Inferno MECI a través de la 7a dimension del mismo. En este marco general, el proceso d del riesgo es un esft Ia Alta Direccion y os servidores en todos sus niveles, efercicio que inicia con

Iaformulacien deIa ol de Adninistacion del Riesgo, i cual ncluye s iveles e responsabldad ren alseguimientoy evaluacion, aspecios que deberén definse acorde con el Esquema de Lineas de Defensa vinculado a a Dimension 7.

Triendo en clena o anirry dadanecesidedde s enidades frene  a stuchraci d os s d esgos,como heaient furdamerial ent gston el ieso, ol reserte format desamoll unesquema complel corde con os
la Guia para la del Riesgo y el diseiio de controles V5. El formato cuenta con celdas parametrizadas y permite contar con los respectivos mapas de calor para riesgo inherente y riesgo residual.

Orientaciones Generales

[Antes de iniciar con el diigenciamiento de la informacion en la mattiz, se requiere haber avanzado en el andlisis del proceso, su objetivo, alcance, actividades clave, considere los l idos en el Paso 2

del riesgo, donde se explica ampliamente las bases para adelanter este anlisis.

Asi mismo, considere en el Paso 3: valoracién del riesgo los lineamientos para definir el No. de veces que se hace la actividad con la cual se relaciona el riesgo y su impacto en términos econGmicos o reputacionales. En este mismo paso
se analizan los controles que deben responder a los atributos de eficiencia e informafivos.

NOTA: Silo considera pertinente, es posible agregar hojas de trabajo adicionales al presente formato que permitan inclr la traza de estos anaiiis.

El archivo contiene las siguientes hojas:

- Hoja 1 Instructivo
- Hoja 2 Mapa Final: Encontrara la totalidad de la estructura parala identificacion y valoracin de los riesgos por proceso, programa o proyecto, acorde con el nivel de desagregacién que la entidad considere necesaria.

Columna Descripcion - Lineamientos para el diligenciamiento

|Proceso
Diigence el nombre del proceso al cual se le identiicaran y valorarén los riesgos.

[obietivo Diigencie el bjetvo delproceso.

(Alcance. Diigencie el alcance del proceso.

[Referencia
Permite defini unl consecutivo de riesgos.
Una entidad puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite levar una traza de
los riesgos. Esta informacion la debe administrr la oficina asesora de planeacion o gerencia de
riesgos. Cuando

mpacto Analice las consecuencias que puede ocasionar a la organizacion la materialzacion del riesgo,

redacte de la forma més concreta posible.

Girounstancias bajo las cuaes se presenta el riesgo, s la stuacion més evidente frente al resgo,

(Causa Inmediat
ausalnmediata redacte de laforma ms concreta posibe.

Causa principal 0 bésica, corresponde a s razones por la cudles se puede presentar el riesgo,

(Causa Rai
ausa Raiz redacte de laforma ms concreta posibe.

aisis sobr + causa raiz,
con unaredaccéncaray conreta de s denticado. Tengaen cents  etrucura o ol
nivel establecida en al quia, ncia con POSIBILIDAD DE + Impacto para la entidad (Qué) +
Causa Inmediata (Como) + Causa Raiz (Por qué)

Descripcion del Riesgo

Uice la lista de desplgue que se encuenlra parametrizada, le aparecerdn las opciones: )Darios
Actvos Fiscos, f|Efecucon y Adminisiracion de procesos, ii)Fallss Tecnologicas, )Fraude
Externo, )Fraude  Intemo, v)Relaciones  Laborales, vi)Usuarios, productos y pracicas
organizacionales.

(Clasificacion del Riesgo

Defina el # de veces que se ejecula la actividad durante el afio, (Recuerde la probabiidad e
ocurrencia del riesgo se defien como el No. de veces que se pasa por el punto de riesgo en el
periodo de 1 aio). La malrz aulométcamente hara el calculo para el nivel de probabidad
inherente (Columnas H-1)

[Frecuencia con la cual se lleva a cabo la actividad

Uiice la lista de despigue que se encuentra paramemzsda Joaparecerén as opciones de a tabla
(Criterios de Impacto de Impacto en a Ho
elnivel de impacto inherente (Columnas L-M)

ona d Riesgo lnherents Teriendo en cuenta que ingesd la informacon de PROBABILIDAD o IMPACTO, la matz

comola q o milgar un riesgo. Defia
[Descripcion del Control ol conrol (es) que aacan B caus ai el resgo,considers Iaestucra opleada o i i
Responsable de ejecutar el control + Accidn + Complemento

[Afectacion Esta casila no se diigencia, depende de la seeccion en la comna R
[ATRIBUTOS EFICIENCIA Utice la fsta de despigue que se encuentra paramerizada, le aparecerén las opciones:
Tio )Prevento, i)Detectio, i)Correciio
IATRIBUTOS EFICIENCIA Ulice 1a sta de despigue que se encuenta paramelrizada, le apareceran las opciones:
Implementacién DAutomatico, ijManual
[ATRIBUTOS EFICIENCIA Ulice 1a sta de despigue que se encuenta paramelrizada, le apareceran las opciones:
Implementacion DAutomatico, ijManual
[ATRIBUTOS EFICIENCIA L . olca n

i
[ATRIBUTOS INFORMATIVOS Utice la fsta de despigue que se encuentra paramerizada, le aparecerén las opciones:
[Documentacion )Documentado, iSin documentar.
[ATRIBUTOS INFORMATIVOS Ulice 1a sta de despigue que se encuenta paramelrizada, le aparecerdn s opciones:
[Frecuenca )Continua, iAleatoria
[ATRIBUTOS INFORMATIVOS Utice la ista de despigue que se encuentra paramelrizada, e apareceran las opciones: /Con
Regstro Regitro, i) Sn Registo

La matriz autométicamente haré el calculo, acorde con el control o controles defnidos con sus.
q elnivel de riesgo Y-z-AA

-AB-AC)

Utiie lalsta de despigue que se encuentra parametrizada, e apareceran las opcones: )Aceptar,

Tratamiento

)Evitar, i)Reduci (compartr), i)Reducir (mitgar).

Esta casila dependera del ratamiento esiablecido, si es Aceplar no se requieren acciones
plan de Accion adicionales, en caso de escoger Reducir (mitigar) se deben diigencar las acciones que se

adelantarén como complemento a los controles establecidos, no necesariamente son controles

R e, fech on.
esponsable, fechi mplementacin, fecha seguimiento, Seguimiento. |, iec pera Reduct (compart), es vible digencia l accin que deriva de esta (gmplo
terceracon) 5

Utice 1a ta de despigue que se encuentra parametrizada, e apareceran las opciones:
[Estado i)Finalizado, i)En curso, la seleccion en este caso dependerd de las acciones del plan que se
hayan establecido en cada caso,

- Hoja 3 Matriz de Calor Inherent

En esta hoja, en la medida en que ese diigencia el Mapa Final, se veran reflefados los riesgos en su zona correspondiente. Esta hoja no se diligencia s genera de manera automética,
- Hoja 4 Matriz de Calor Residual: En esta hoja, en la medida en que ese diigencia el Mapa Final, se veran reflejados los riesgos en su zona correspondiente. Esta hoja no se diligencia s genera de manera automética,
- Hoja § Tabla de probabilidad: Tabla referente para todos los calculos (no se diligencia)

- Hoja 6 Tabla de Impacto: Tabla referente para todos los calculos (no se diligencia)

- Hoja 7 Tabla de Valoracién de Controles: Tabla referente para todos los calculos (no se diligencia)
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Tabla Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La actw@qd que conlleva el riesgo se ejecuta 20%
€omo maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta 0
- 40%
de 3 a 24 veces por afio

Media La actividad que conllev? el riesgo se ejecuta 60%
de 24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 80%
veces por afo

Muy Alta La'actlwdad que conIIeva~eI riesgo se ejecuta 100%
mas de 5000 veces por afio

Tabla Criterios para definir el nivel de impacto

Afectacion Economica (o presupuestal) Pérdida Reputacional

El riesgo afecta la imagen de alguna

n .
Leve 20% Afectacion menor a 10 SMLMV area de la organizacion

El riesgo afecta la imagen de la
entidad internamente, de conocimiento
general, nivel interno, de junta dircetiva

y accionistas y/o de provedores

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la

entidad con algunos usuarios de

relevancia frente al logro de los
objetivos

Moderado 60% Entre 50 y 100 SMLMV

El riesgo afecta la imagen de de la
entidad con efecto publicitario
Mayor 80% Entre 100 y 500 SMLMV sostenido a nivel de sector
administrativo, nivel departamental o
municipal

El riesgo afecta la imagen de la
Catastrofico 100% Mayor a 500 SMLMV entidad a nivel nacional, con efecto
publicitarios sostenible a nivel pais
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Tabla Atributos de para el disefio del control
Caracteristicas Descripcion Peso
. Va hacia las causas del riesgo, aseguran el resultado
Preventivo | g 9 25%
final esperado.
Detecta que algo ocurre y devuelve el proceso a los
Tipo Detectivo  [controles preventivos. 15%
Se pueden generar reprocesos.
Dado que permiten reducir el impacto de la
Atributos de Correctivo  |materializacion del riesgo, tienen un costo en su 10%
Eficiencia implementacion.
Son actividades de procesamiento o validacién de
- informacion que se ejecutan por un sistema y/o aplicativo
Automatico a . Jecu P . iy yloap 25%
.l de manera automatica sin la intervencién de personas
Implementacion o
para su realizacion.
Controles que son ejecutados por una persona., tiene
Manual o a ) P P 15%
implicito el error humano.
Controles que estan documentados en el proceso, ya sea
Documentado |en manuales, procedimientos, flujogramas o cualquier -
otro documento propio del proceso.
Documentacion " .
Identifica a los controles que pese a que se ejecutan en el
Sin Documentar (proceso no se encuentran documentados en ningun -
documento propio del proceso
“Atributos de Continua Este atributo identifica a los controles que se ejecutan
Formalizacion siempre que se realiza la actividad originadora del riesgo.
Frecuencia , — .
Este atributo identifica a los controles que no siempre se
Aleatoria  |ejecutan cuando se realiza la actividad originadora del -
riesgo
. El control deja un registro que permite evidenciar la
ConRegistro [~ ™ ) g wep -
. . ejecucion del control
Evidencia

Sin Registro

El control no deja registro de la ejecucién del control

“Nota 1: Los atributos de formalizacion se recogeran de manera informativa, con el fin de conocer el entorno del control y
complementar el andlisis con elementos cualitativos; éstos no tienen una incidencia directa en su efectividad.




